
 8 ماژول

 آنلاین مبادلات در امنیت             



Honors & Awards 
 

MCSA2003-MCSA2003Security 

MCSE2003-MCSE2003Security 

Windows Server 2008 Network Infrastructure Configuration 

Windows Server 2008 Application Infrastructure Configuration 

Windows Server 2008 Active Directory Configuration 

MCITP Server Administrator 

MCITP Enterprise Administrator 

Microsoft Certified Information Technology Professional 

Installing and Configuring Windows Server 2012 

Administering Windows Server 2012 

Configuring Advanced Windows Server 2012 Services 

Microsoft Certified Solutions Associate 2008, 2012 

Microsoft Certified Solutions Expert 2012 - Server Infrastructure 

IT professional - Cyber Security Org – SANS – Cloud Security Org – Network Security Org 

Comptia A+  - Comptia Network +  - Comptia Security + - Comptia Master Level Security ( CASP ) 

Mcp V1, 2  - MCTS 

Microsoft Certified Solutions Expert 2012 - Cloud & Security 

Microsoft Certified Solutions Expert 2012 – MSG 

BA-IT  , MS-MBA E.Commerce 2 



   

 Best Regards, 

 Alireza Ghahrood 

 Pm: Security Products Manager 

 ( Security Solution Provider : Cyber Space |BigData |Cloud |Virtualization  

   

 Sarv Co 

 Email: Ghahrood.A@Sarvrayaneh.com 

 Tel : +98 ( 21) 88027364  Ext.136  | Cell :+98 (912) 1964383 | 
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         OddJob, Zeus Mitmo Trojans تیر نشان اطلاعات مالی 

 :بانکی های حساب معروف تروجان دو

OddJob که session و دارد می نگه فعال  کاربر، شدن خارج از پس را کاربر Zeus 

Mitmo عامل سیستم که  symbian و blackberry  دهد می قرار حمله مورد را. 
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:آنچه در این ماژول می آموزید  

فروشگاه 
 آنلاین

فروشگاه های 
چگونه کار  آنلاین 

؟می کنند  

بانکداری 
 آنلاین

امن سازی  
تراکنش های 

 آنلاین

انتخاب سرویس  
امن پرداخت 

 آنلاین

SSL/Padlock 
Symbol  

شناسایی وب  
 سایت معتمد

شناسایی وب 
 سایت غیرمعتمد

چک لیست 
امنیتی تراکنش 

 های آنلاین
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 فروشگاه های آنلاین

فروشگاه های انلاین خدمات 
خرید کالا و سروسی هایی را 

بصورت انلاین و از طریق 
 .اینترنت فراهم می آورند

سهولت در خرید و امکان مقایسه 
کیفیت و قیمت کالاها بصورت 

انلاین، باعث جذب مشتریان برای 
 .خرید انلاین شده است

 :مزایای خرید آنلاین
 ساعت شبانه روز در دسترس است 24

 .امکان تبلیغ محصولات بصورت ویدئو، عکس و متن وجود دارد

 جستجوی سریع کالا از چندین فروشنده

 امکان خرید محصول بدون مراجعه فیزیکی توسط کارت اعتباری
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فروشگاه های آنلاین چگونه 
 کار می کنند؟

کاربر، سایتهای تجارت الکترونیک که کالای دلخواهشان 
 1 درآنها وجود دارد را بازدید می کند

2 
کاربر ازطریق کاتالوگ آنلاین، کالای مورد نیاز خود را 

 جستجو می کند
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.  سپس محصولاتی که انتخاب کرده اند را به سبد کالا اضافه می کنند

سبد کالا نشان دهنده محصولات انتخاب شده، تعداد انها، قیمت تکی 

 .و کلی و هزینه ارسال و پست می باشد

 و سپس فرم سفارش انلاین را با اطلاعات زیر پر می کنند

 اطلاعات پستی

 آدرس پستی

 نام خریدار

 آدرس خریدار

 اطلاعات کارت بانکی

 ...و اطلاعات دیگر
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اطلاعات کارت بانکی کاربر بصورت 
رمز شده به سیستم بانکی ارسال می 

 .شود

یک ایمیل تایید نیز به کاربر 
 .فرستاده می شود
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 بانکداری آنلاین

 .بانکداری آنلاین، متدی برای فراهم اوردن تبادلات آنلاین و پرداخت قبوض از طریق اینترنت می باشد

 .را انجام دهد.. کاربر می تواند از طریق آنها، عملیات پرداخت، سپرده گذاری، استرداد، پرداخت قبوض و 

 معایب

فرایند بانکداری آنلاین می تواند توسط نفوذگران 
 مورد سو استفاده قرار گیرد 

مشتری ممکن است در موفق بودن و نبودن 
 .تراکنش شک و تردید داشته باشد

 مزایا

امکان تبادلات آنلاین، پرداختها، اعلام مانده 
 روز هفته 7ساعت شبانه روز و  24.. حساب و 

سرعت، استفاده از زمان، بهره وری و 
 اثربخشی بالا
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 تخلفات کارت های اعتباری

 

Credit card mail order fraud 

نفوذگران با گردآوری اطلاعات راجع به دارنده کارت، درخواست 
 میفرستندایجاد کارت جدید را به بانک 

Skimming/counterfeit credit card 

هویت کارت احراز سرقت الکترونیکی جعل، کپی و دستکاری و 
 اصلیبدون در اختیار داشتن اطلاعات دارنده 

Chargeback fraud 

دارنده اصلی کارت سرویس یا اجناسی خریداری میکند، در زمان 
عملیات بانکی خطایی ایجاد میشود و نفوذگران به بانک تماس 

 استگرفته و میگویند که در اصل خریدی انجام نشده 

Lost and Stolen Card Fraud 

 میشودکارت اصلی گم شده و توسط سارقان استفاده 

Card‐not‐present (CNP) fraud 
اطلاعات کارت را در اختیار داشته  و خرید آنلاین انجام سارق، 
 میدهد

 
 

Cash machine fraud 
نفوذگر با روشهای مختلف دارنده اصلی کارت را وادار به استفاده 

 از کارت در حضور خود میکند
 
 
 

Shoulder‐surfing 
در عابربانک ها را کد وارد کردن مختلف نفوذگر به صورتهای 

 .نظارت میکند
 

Identity theft 

نفوذگر با مشخصات تقلبی به دست آمده از صاحب کارت قصد دارد 
 اطلاعات کاربری صاحب اصلی را جمع آوری کند    
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 راهنمای ایمنی کارت های اعتباری

 قبل از خرید

بررسی اینکه سایت فروشگاه اینترنتی شناخته شده . 1
 ebayمثل چاره، دیجی کالا، . می باشد

 استفاده از کارت اعتباری برای خرید 2

 نگه داری سوابق خرید آنلاین. 3

به اشتراک گذاری اطلاعات کارت عدم  4
 اعتباری

 مرور نکات امنیتی  5

سایت های خرید دیگر را هم چک  6
 (http://www.epinions.com)کنید

 

 به هنگام خرید

 محتاط باشید. فقط اطلاعات لازم را فاش کنید 1

مطمئن باشید که از کامپیوتر امن و سایت امن استفاده می  2
 کنید

 پسورد قوی انتخاب کنبد 3

ایمیل تایید که به هنگام خرید برای شما فرستاده می شود  4
 را چک کنید
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 امن سازی مبادلات آنلاین

 کارت اعتباری

کارت های اعتباری، کارت های پلاستیکی با ارزش پولی رمزگذاری 
 شده در یک نوار مغناطیسی هستند

 آنها جایگزین خوبی برای پول نقد هستند

لذا اگر . آنها هیچ اطلاعاتی از نام کاربری مشتری آشکار نمی کنند
کسی به این کارت دسترسی پیدا کرد، فقط می تواند به مقدار پول 
باقی مانده دست یابد و هیچ اطلاعات دیگری از حساب و اطلاعات 

 .فرد را نمی تواند بدست بیاورد

کارت های هوشمند، کارت های هم اندازه با کارت های اعتباری 
 هستند

دارند که آنها را از کارت های ( ریزپردازنده)این کارت ها میکروپروسسور
 (که یک نوار مغناطیسی دارند) اعتباری متمایز می کند

داده های بر روی نوار مغناطیسی را می توان خواند، حذف کرد و  
 تغییر داد

کارت های هوشمند، توسط یک کارت خوان، قابلیت خواندن 
اطلاعات از کامپیوتر را دارند و می توان کاربر را شناسایی و احراز 

 هویت نمود

 کارت هوشمند

http://pec.ir 
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 پول الکترونیکی
 

 روشی برای خرید در مقادیر کوچک است 

پول دیجیتالی را می توان در کامپیوتر ذخیره کرده و در زمان 
 خرید الکترونیکی از اینترنت خرج کرد  

مصرف کننده می تواند از موسسات مالی این پول را به مقدار 
 اندک خریداری کند

 مبادلات برای سریال شماره یک دیجیتالی پول
 .دارد آنلاین

ارسال شماره سریال، هیچ گونه اطلاعات شخصی را فاش نمی 
 .کند

 کیف پول الکترونیکی
 

 .کیف پول الکترونیکی، نرم افزاری برای مبادلات آنلاین می باشد
پس از نصب، فرد اطلاعات خود و کارت های اعتباری خود را در نرم افزار وارد 

 کرده و ذخیره می کند

 سفارش فرم در مشتری اطلاعات کند، می اقدام خرید برای مشتری، زمانیکه
 شود می وارد اتوماتیک

 .با این کار، از سرقت اطلاعات فرد جلوگیری می شود
بصورت پیش فرض، نرم افزارهای کیف پول، از کاربر درخواست  

 وارد کردن پسورد برای تکمیل فرم را می کنند
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 خدمات پرداخت آنلاین

این سرویسها واسطی برای پرداخت های انلاین هستند 
 تا افراد اطلاعات کارت اعتباری خود را فاش نکنند

در اینصورت کاربر به سرویس های پرداخت 
آنلاین مبلغی را واریز کرده و آنها اقدام به خرید 

 می کنند
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 انتخاب خدمات پرداخت آنلاین امن

1 

2 

3 

4 

آنلاین قانونی بوده و خدمات مطمئن باشید که سایت پرداخت 
 رجیستر شده است

در سایت های  خدمات پرداخت آنلاین  بررسی کنید این 
 یا  Epinions.comنظیر وجود دارند یا نه؟

BizRate.com 

، TRUSTeپرداخت آنلاین، از خدمات مطمئن باشید 
Verisign،Better Business Bureau Online 

(BBBOnline) وTURKTRUST مجوز تایید گرفته است 

مطمئن باشید که فروشگاه آنلاین از پروتکل های رمز  
 .  گذاری استفاده می کند
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 فروشگاه های آنلاین

http://www.amazon.com https://www.paypal.com 

http://www.worldpay.com 
http://www.2checkout.com 
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 فروشگاه های آنلاین
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SSL  و نشانPadlock 

Padlock Symbol 

SSL است مرورگر و سرور وب بین رمزشده و امن لینک ایجاد برای  استانداردی تکنولوژی 

 نشان می دهد که نشست بین وب سرور و مرورگر امن است Padlockعلامت 

Padlock 

symbol 

https 

SSL  پروتکل رمزگذاری درHTTPS است 
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 شناسایی وب سایت قابل اعتماد
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 شناسایی وب سایت غیر معتمد

 معمولا از طریق ایمیل و از سمت فرد ناشناس به کاربری پیشنهاد داده می شوند                                            

 
 

 
 

 وب سایت معمولا محتویات غیرقانونی و عکس های مبتذل را نشان می دهد                         
 

 

 
 

 وب سایت خدمات و پیشنهادات خیلی خوبی برای خرید کالا ارائه می دهد که ممکن است کلاهبرداری باشد  
 

 
 
 

 از کاربر برای پرکردن فرم سفارش، مشخصاتی را می خواهد که ضروری و لازم نیست                              
 
  

 

 
 وبسایت بدون اثبات امن بودن انتقال اطلاعات، مدعی امن بودن سایت و دریافت اطلاعات کاربر می باشد                              
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McAfee’s SiteAdvisor/Avast Browser Security  
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 ATMامنیت در 

 ATMحملات بر علیه 
•Skimmer 
•Physical theft and ram raids 
•Card Trapping and Shoulder Surfing 
•Safe Cutting/Frontal attacks 
•Explosives 
•Data Breaches 
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 چک لیست امنیتی در مبادلات آنلاین
 سیستم عامل و دیگر برنامه های نصب شده را به طور منظم بروز رسانی کنید

 

 مرورگر خود را حتما بروز رسانی کرده و مطمئن شوید که از آخرین نسخه استفاده می کنید

 

 در ارتباطات وایرلس، از امن بودن آن اطمینان حاصل کنید

 آنتی ویروس سیستم را بروز رسانی کرده و اسکن در لحظه ان فعال باشد

 از پسوردهای قوی برای انجام مبادلات آنلاین استفاده کنید

 

 از کیبرد مجازی به هنگام وارد کردن اطلاعات بانکی استفاده کنید

 از کافینت به هیچ وجه تراکنشهای بانکی را انجام ندهید

 پس از انجام تراکنش، حتما از صفحه کاربری خود خارج شوید

 همیشه متوجه آدرس سایت بر روی مرورگرتان باشید

 حتما از سرویس پیام رسان بانکی بر روی موبایلتان استفاده کنید
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 چک لیست امنیتی در استفاده از دستگاههای خودپرداز

  .دریافت پاکت رمز کارت بانک خود از شعبه به سلامت و عدم پارگی دقت نماییدهنگام .1 
 

  .به محض وصول رمز کارت صادره، به دستگاه خودپرداز شعبه مراجعه و رمز خود را تغییر دهید 2
 

 به خاطر داشته باشید . رقمی آن اقدام نمایید 16به محض دریافت کارت بانک، نسبت به یادداشت کردن شماره . 3
  .مسدود کردن حساب هنگام سرقت یا مفقود شدن کارت به این شماره نیاز داریدبرای 

 
برای مثال از سال تولد، . شماره چهاررقمی که به عنوان رمز استفاده می کنید، به سادگی برای دیگران قابل حدس زدن نباشد. 4

  .سال ازدواج یا شماره تلفن خود استفاده نکنید
 

فقط کلاهبرداران وانمود می کنند که برای انتقال وجه، می بایست از کارت ارزی خود استفاده کنند و شما را ترغیب به استفاده . 5
  .از منوی انگلیسی می نمایند

 
منوی انگلیسی برای بهره برداری مسافران خارجی ایجاد شده . برای انتقال وجه نیازی به استفاده از منوی انگلیسی نیست. 6

  .است
 

  .فقط کلاهبرداران شما را به استفاده از منوی انگلیسی ترغیب می نمایند: مراقب باشید. 7
 

رقمی کارت خود را اعلام می کند و نیازی به ارائه سایر  16هنگام انجام عملیات انتقال وجه، فرد دریافت کننده فقط شماره . 8
  .اطلاعات کارت یا مراجعه به دستگاه خودپرداز ندارد

 
  .از یادداشت کردن رمز کنار کارت و قرار دادن برگه رمز در کیف کارت جداً خودداری فرمایید. رمز جدید را به خاطر بسپارید. 9
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هنگام وارد کردن رمز در دستگاه خودپرداز، به گونه ای جلوی دستگاه بایستید که کسی امکان دیدن صفحه کلید و رمز شما . 10

  .را نداشته باشد
 

  .رمز خود را هر سه تا چهارماه تغییر دهید. 11
 

  .از ارائه اطلاعات محرمانه کارت خود به دیگران خودداری نمایید. رمز اول و دوم کارت شما محرمانه است. 12
 

  .از ارائه اطلاعات محرمانه کارت خود به دیگران خودداری نمایید. کارت شماره محرمانه است  CVV2کد . 13
 

 .فروشگاه ها و هنگام خرید از پایانه فروش، خودتان رمز را وارد دستگاه کنید و از اعلام آن به فروشنده خودداری نماییددر .14
  

  .در صورتی که در فروشگاهی مجبور به اعلام رمزتان شدید، حتی المقدور به سرعت نسبت به تغییر رمز خود اقدام نمایید. 15
 

  .در صورت لزوم، بلافاصله نسبت به تغییر رمز خود اقدام نمایند. از سپردن کارت خود به دیگران خودداری نمایید. 16
 
  .محض اطلاع از مفقود شدن کارت خود، نسبت به مسدود کردن آن اقدام نماییدبه  17 
 

  .به محض اطلاع از به سرقت رفتن کارت خود، نسبت به مسدود کردن آن اقدام نمایید. 18

 چک لیست امنیتی در استفاده از دستگاههای خودپرداز
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