
4ماژول

رمزنگاری



Honors & Awards
MCSA2003-MCSA2003Security

MCSE2003-MCSE2003Security

Windows Server 2008 Network Infrastructure Configuration

Windows Server 2008 Application Infrastructure Configuration

Windows Server 2008 Active Directory Configuration

MCITP Server Administrator

MCITP Enterprise Administrator

Microsoft Certified Information Technology Professional

Installing and Configuring Windows Server 2012

Administering Windows Server 2012

Configuring Advanced Windows Server 2012 Services

Microsoft Certified Solutions Associate 2008, 2012

Microsoft Certified Solutions Expert 2012 - Server Infrastructure

IT professional - Cyber Security Org – SANS – Cloud Security Org – Network Security Org

Comptia A+ - Comptia Network + - Comptia Security + - Comptia Master Level Security ( CASP )

Mcp V1, 2- MCTS

Microsoft Certified Solutions Expert 2012 - Cloud & Security

Microsoft Certified Solutions Expert 2012 – MSG

BA-IT  , MS-MBA E.Commerce 2



Best Regards,

Alireza Ghahrood

Pm: Security Products Manager

( Security Solution Provider : Cyber Space |BigData |Cloud |Virtualization 

Sarv Co

Email: Ghahrood.A@Sarvrayaneh.com

Tel : +98 ( 21) 88027364  Ext.136  | Cell :+98 (912) 1964383 |
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آنچه در این فصل می 

آموزید

رمزنگار
ی

انواع 
رمزنگاری

ابزارهای 
رمزنگاری

استانداردهای 
رمزنگاری

گواهی 
دیجیتال

امضای 
دیجیتالی



اصطلاحات

متن آشکار

متن رمز شده

کلید رمز

متن آشکار متن رمز شده متن رمز شده متن رمزگشایی 
شده
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اهداف رمزنگاری

احراز 
هویت

یکپارچگی 
داده

انکارعدم 
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موارد استفاده رمزنگاری

راهی برای ارتباط 
امن کاربر در شبکه

برای محافظت از 
اطلاعات تحت وب مثل 

کارت اعتباری 
استفاده می شود

هویت فرستنده 
را ضمانت می 

کند

بالایسطحقابلیت
هنگامبهاعتماد
ازهافایلدریافت
تضمیندیگرباکاربران

بودناعتمادقابل
پیاممنبعومحتوا

ذخیره سازی اطلاعات 
حساس بر روی 

کامپیوتر بصورت امن

وکاربریناماز
محافظتکاربرپسورد

کندمی
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وکاربریناماز
محافظتکاربرپسورد

کندمی



انواع رمز نگاری

رمزگذاری متقارن

رمزگذاری 

نامتقارن

تابع 

درهمساز

Dear John,
This is my
A/C number
7974392830

Guuihifhofn
kbifkfnnfk
Nklclmlm
#^*&(*)_(_

Dear John,
This is my
A/C number
7974392830

Dear John,
This is my
A/C number
7974392830

Dear John,
This is my
A/C number
7974392830

Dear John,
This is my
A/C number
7974392830

Plain text

Plain text

Plain text

Plain text

Plain text

Cipher text

Cipher text

Cipher text

6



Original text aidin

md2 d3dadad6dfba098b75d9b12b08a13912

md4 4a4c7be4af4efe379820bc3a7bd3d671

md5 5aac301f70e5bc4fd7618f785253f821

Sha-1 7997037117bdb442a78aa212f19e7748e5d01e88

Sha-256 ecfa2a327023b205a92ca54969227a5df41f229ac30c78dc9fa9656f2efdd7dc

Sha-512 aa441fe43fb0beeebc44aaf2897774a4b5b0aba75057038932c787a1d9fa1535
bedf798d2ea68489df3e332d2322499dcc386001efc24763015ac46f08cf438f

gost 029ca4887870ba665e7c1e86bf3df780c93a8e2bbafcd44f42a358ababa664d7

بصورت hashالگوریتم چند با استفاده از aidinکلمه 

:زیر در آمده است
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استانداردهای 

رمزگذاری

Advanced Encryption
Standard (AES)

Data Encryption
Standard (DES)
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ملیمؤسسهتوسط۲۰۰۱سالدرکهاستالکترونیکیدادههایرمزنگاریبرایمشخصهایپیشرفتهرمزنگاریاستاندارد

بهبلژیکیرمزنگاردوتوسطمیشد،نامیدهRijndaelابتدادرکهرمزاینگردیدایجادمتحدهایالاتاستانداردهایوفناوری

Joanنامهای Daemenو:Vincent Rijmenانتخابفرایندکهکسانیشد،دادهتوسعهAESنمودندارائهرا.

الگوریتماین.میگردداستفادهجهانسراسردراکنونوشدهپذیرفتهمتحدهایالاتدولتتوسطپیشرفتهرمزنگاریاستاندارد

الگوریتم.گردیدهاستجایگزین،شدهمنتشر۱۹۷۷سالدرکه(DES)دادههارمزنگاریاستانداردجایبهرمزنگاری

رمزگشاییونگاریرمزبراییکسانکلیدیکازکهمعنیبدیناست،متقارنکلیدالگوریتمیکپیشرفتهرمزنگاریاستاندارد

.میشوداستفاده

FIPSعنوانبهتکنولوژیواستانداردهاملیموسسهتوسطپیشرفتهرمزنگاریاستانداردمتحده،ایالاتدر PUB در197

ازقبلتاطرح،۱۵فرایندایندرکهبودسالهپنجاستانداردسازیفرایندیکازبعداعلاناین.گردیداعلان۲۰۰۱نوامبر

ازگونهایAESاستانداردشویم،دقیقبخواهیماگر.کردیدارزیابیوارائهمناسب،گزینهعنوانبهRijndaelرمزمعرفی

.استبیتی۱۲۸آنبلاکاندازهکهاستریندال

substitution-permutationنامبهطراحیقاعدهیکاساسبرپیشرفتهرمزنگاریاستاندارد networkدوهربهواست

بلاکاندازهکهاستRijndaelازگونهایپیشرفتهرمزنگاریاستاندارد.استسریعنرمافزاریوافزاریسختصورت

اندازهوکلیداندازهباRijndaelالگوریتممشخصهمقابل،در.داردبیتی۲۵۶و۱۲۸،۱۹۲کلیداندازهوبیتی۱۲۸ثابت

.باشدبیت۲۵۶حداکثرو۱۲۸حداقلبابیت،۳۲ازضریبیهرمیتواندکهمیشودتعیینبلاکی
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AES

http://fa.wikipedia.org/wiki/%D9%85%D8%A4%D8%B3%D8%B3%D9%87_%D9%85%D9%84%DB%8C_%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%88_%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF%D9%87%D8%A7
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%A7%D9%84%D8%A7%D8%AA_%D9%85%D8%AA%D8%AD%D8%AF%D9%87
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF_%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7
http://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85_%DA%A9%D9%84%DB%8C%D8%AF_%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86
http://fa.wikipedia.org/wiki/Federal_Information_Processing_Standard
http://fa.wikipedia.org/w/index.php?title=Substitution-permutation_network&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
http://fa.wikipedia.org/w/index.php?title=Block_size_(cryptography)&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js


گواهی دیجیتالی

گواهی دیجیتالی کارت های دیجیتالی هستند که برای تایید اطلاعات در 

.تراکنش های آنلاین استفاده می شود

:یک گواهی دیجیتالی معمولا شامل موارد زیر می باشد

جزییات سازنده 
کلید عمومی

نام 
سازنده

گواهی هویت امضای 
دیجیتالی

شماره سریال امضای 
دیجیتال

تاریخ انقضای امضای 
دیجیتالی

نام صادرکننده گواهی 
هویت
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گواهی دیجیتالی چگونه 

کار می کند

کلید 

عمومی
کلید 

خصوصی

کاربر

تاییدیه امضای دیجیتالی

سوالات جهت اعتبارسنجی کلید 

عمومی

امضای پیغام در گواهی 

کلید عمومی 

بروزرسانی اطلاعات

گواهی کلید عمومیمشخص کردن نتیجه

گواهی هویتتایید هویت

گواهی کلید عمومی

اقدامات کاربر برای
گواهینامه

درخواست برای صدور گواهینامه

مرجع ثبت

تاییدیه متقاضی
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ابزارهای 

رمزنگاری
Advanced Encryption Package Pro

http://www.intercrypto.com

GiliSoft File Lock Pro

http://www.gilisoft.com/

CryptoExpert

http://www.cryptoexpert.com/

Folder Lock

http://www.newsoftwares.net

Anvide Lock Folder

BoxCryptor Unlimited

USB Secure

http://www.newsoftwares.net/

TrueCrypt

http://truecrypt.sourceforge.net

Kruptos 2 Professional

http://www.kruptos2.co.uk/

All In One Protector Premium Plus

Password Protect Video Master

AxCrypt

http://www.axantum.com/
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http://www.intercrypto.com
http://www.gilisoft.com/
http://www.cryptoexpert.com/
http://www.newsoftwares.net
http://www.newsoftwares.net/
http://truecrypt.sourceforge.net/
http://www.kruptos2.co.uk/
http://www.axantum.com/


چیست؟ SSL
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