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 عامل سیستم در امنیت             



Honors & Awards 
 

MCSA2003-MCSA2003Security 

MCSE2003-MCSE2003Security 

Windows Server 2008 Network Infrastructure Configuration 

Windows Server 2008 Application Infrastructure Configuration 

Windows Server 2008 Active Directory Configuration 

MCITP Server Administrator 

MCITP Enterprise Administrator 

Microsoft Certified Information Technology Professional 

Installing and Configuring Windows Server 2012 

Administering Windows Server 2012 

Configuring Advanced Windows Server 2012 Services 

Microsoft Certified Solutions Associate 2008, 2012 

Microsoft Certified Solutions Expert 2012 - Server Infrastructure 

IT professional - Cyber Security Org – SANS – Cloud Security Org – Network Security Org 

Comptia A+  - Comptia Network +  - Comptia Security + - Comptia Master Level Security ( CASP ) 

Mcp V1, 2  - MCTS 

Microsoft Certified Solutions Expert 2012 - Cloud & Security 

Microsoft Certified Solutions Expert 2012 – MSG 

BA-IT  , MS-MBA E.Commerce 2 



   

 Best Regards, 

 Alireza Ghahrood 

 Pm: Security Products Manager 

 ( Security Solution Provider : Cyber Space |BigData |Cloud |Virtualization  

   

 Sarv Co 

 Email: Ghahrood.A@Sarvrayaneh.com 

 Tel : +98 ( 21) 88027364  Ext.136  | Cell :+98 (912) 1964383 | 
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 امنیت سیستم

  برنامه و عامل سیستم هر
  نقص است ممکن ای

 باشد داشته امنیتی

  نرم دهندگان توسعه
  عامل، سیستم افزارو

  ها نقص این برای معمولا
  تولید امنیتی های وصله

 کنند می

 مجبور کاربران
  وصله نصب به

 و امنیتی
 نرم پیکربندی

 هستند افزار

  وصله نصب بوسیله
  به از امنیتی های

 سیستم خطرافتادن
 جلوگیری توان می

 .نمود
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 بدافزار
 ویروس

 کرم
 بک دور

 روت کیت
 تروجان

 بمب منطقی
 بات و بات نت

 گروگان گیر
 جاسوس

 تبلیغات چی
....... 
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 فرایندی برای شناسایی و یا بازیابی پسورد هاست

فورسبرات  دیکشنری نگاه کردن شنود  مهندسی اجتماعی حدس زدن 

 ارتباط اصلی

Server شنود 

Attacker 
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 از طریق پیوست های ایمیل
 از طریق فلش

 از طریق وب سایت های الوده
 از طریق کدک های جعلی

 share folderاز طریق 
 از طریق آنتی ویروس جعلی

 از طریق دانلودهای رایگان
 p2pاز طریق ارتباط 
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  آنرا شود، نمی استفاده سیستم زمانیکه
 کنید قفل

 کنید انتخاب ویندوز برای قوی پسوردی

 کنید فعال راغیر مهمان کاربری حساب

حساب های کاربری ناشناس را قفل  
 کنید

حساب کاربری مدیر را تغییر نام  
 دهید

 منوی استارتاپ را غیر فعال کنید

 وصله های امنیتی را نصب کنید

 کنید استفاده ویندوز فایروال از

 کنید استفاده ntfs از

 از رمزگذاری ویندوز استفاده کنید

 استفاده کنید bitlockerاز 

سرویس های غیر ضروری را غیر فعال  
 کنید

 فرایندهای غیرضروری را پایان دهید

 پالیسی ویندوز را پیکربندی کنید

در صورت لزوم فایلهای مهم را 
 پنهان کنید

سیستم اشتراک فایل پیش فرض را  
 غیر فعال کنید

 استفاده کنید UACاز 

روال پیشگیری از بدافزارها را پیاده  
 سازی کنید
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KeePass Password Safe 
http://www.keepass.info 

PWGen Portable 
http://www.portableapps.com 

Registry Mechanic 
http://www.pctools.com 

Eraser Portable 
http://www.portableapps.com 

WSUS  
http://www.pcdownload.com 

Wise Disk Cleaner 
http://www.pcdownload.com 


